CIBERTEC

CURSO
CCNA 7.0 SWITCHING, ROUTING AND

WIRELESS ESSENTIALS

DURACION: 98 HORAS ACADEMICAS
MODALIDAD: ONLINE

En este curso, el participante obtendrd los conocimientos y habilidades de las tecnologias de
conmutacion y operaciones de enrutador que admiten redes de pequefias y medianas empresas
e incluye redes inalémbricas de area local (WLAN) y conceptos de seguridad. Ademds, se revisard
los conceptos claves de switching y routing mediante la configuracion bdasica de la red, solucionar
problemas, identificar y mitigar las amenazas de seguridad de la LAN, y configurar y proteger la
WLAN bdsica.

I. DIRIGIDO A

- Profesionales y egresados, interesados en convertirse en especialistas de redes LAN, WLAN y WAN de Cisco.

Il. METODOLOGIA

- El enfoque prdactico-reflexivo de cada una de las sesiones y la participacion activa a lo largo de éstas, favorecerd no solo el
aprendizaje de contenidos, sino también, su aplicacion en la resolucion de situaciones reales en diferentes contextos que se planteen.

Por ello, el curso considera el desarrollo de laboratorios guiados e individuales, permitiendo la consolidacion del aprendizaje del tema.

11l. BENEFICIOS

- Méquina virtual con 2.1 Gbps de velocidad navegacion disponible para las clases
- Licencia de Office 365 (Word, Excel, Power Point, etc.)
- Microsoft Teams y Microsoft OneDrive

- Correo institucional
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IV. LOGROS DEL CURSO

(0 - Al finalizar el curso, estards en la capacidad de configurar redes de drea locales l6gicas de manera segura.

Adicionalmente, estaré preparado para:

« Solucionar problemas de enrutamiento entre VLANs en dispositivos de capa 3.
- Solucionar problemas con EtherChannel en redes conmutadas.

- Configurar la asignacion dindmica de direcciones en redes IPV6.

V. CERTIFICACION

- Al aprobar el examen siendo requisito obtener el puntaje minimo requerido de 80, recibirds el certificado de
CCNA 7.0 Switching, Routing and Wireless Essentials emitido por Cisco.

- Al finalizar la capacitacion recibirds un certificado de asistencia de Cibertec.

VI. PRERREQUISITOS

- CCNA 7.0: Introduction to Networks

VIl. CONCEPTOS Y TERMINOLOGIA

4 - Local Area Network - Virtual LAN - Subnetting A
- Description Local Area Network - Internet Protocol version 4 - Redundancy
- Routing Information Protocol - Internet Protocol version 6 - Wireless
- Open Shortest Path First - Domain Name System - Troubleshooting
- Enhanced Interior Gateway Routing - Internet Protocol Security - Broadband
- Spanning Tree Protocol - Network Address Translation - Switched networks
- VLAN Trunking Protocol - Wide Area Network - Networks
- Dynamic Host Configuration Protocol - Point-to-Point connections - Static routing
\, S
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Configuracion basica de dispositivos

= Configuracion de par@metros iniciales de un switch
= Configuracion de puertos de un switch

= Acceso remoto seguro

= Configuracién basica de un router

- Verificar redes conectadas directamente

VLAN

#Descripcion general de las VLAN

- Redes VLAN en un entorno conmutado mdiltiple
- Configuracion de VLAN

=Enlaces troncales VLAN

- Protocolo de enlace troncal dindmico

STP

= Propésito del STP
- Funcionamientos STP
~ Evolucioén del STP

EtherChannel

- Funcionamiento y configuracion
= Verificacion y solucién de problemas de EtherChannel

Conceptos SLAAC y HCPv6

- Asignaciénde direcciones de unidifusién globallPv6
='SLAAC

- DHCPV6

=Configurar un servidor DHCPv6

Conceptos de seguridad de LAN

= Seguridad de punto de finalizacién
= Control de acceso

= Amenazas a la seguridad de capa 2
=Ataque de tablas de direcciones

- MAC

- Ataques a la LAN

Conceptos de WLAN

= Introduccion a la tecnologia inaldmbrica
= Componentes de las WLAN

= Funcionamiento de WLAN
=Funcienamiento de CAPWAP

- Administracién de Canales

- Amenazas a la WLAN

- WLAN seguras

Conceptos de enrutamiento

= Determinacion de ruta

- Reenvio de paquetes

= Configuracion basica de un router
=Tabla'de routing IP

- Enrutamiento estatico y dinémico

*Cada hora académica tiene una duracién de 45 minutos **Contenido referencial sujeto a cambios
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Conceptos de Switching

- Reenvio de tramas
z(Dominios de switching

Enrutamiento entre VLAN

= Funcionamiento del routing entre redes VLAN

= Routing entre VLAN con router-ona-stick
=Inter-VLAN Routing usando switches capa 3

- Resolucion de problemas de routing entre VLAN

Rutas IP estaticas

£ Rutas estdticas
- Configuracién de rutas estaticas IP
= Configuracion rutas estaticas predeterminadas IP

DHCPv4

- Conceptos DHCPv4

- Configuracion del servidor

= DHCPv4

=Configuracién de cliente DHCPv4

Conceptos de FHRP

= First Hop Redundancy Protocol
= HSRP

Configuracion de seguridad de switch

= Implementacién de seguridad de puertos
= Configuracion de rutas estaticas flotantes
= Configuracion de rutas de host estaticas
=Mitigacion de ataques de VLAN

- Mitigacién de ataques de DHCP

- Mitigacién de ataques de ARP

- Mitigacién de ataques de STP

Configuracion de WLAN

= Configuraciéon de WLAN del sitio remoto
= Configure un WLC en el WLC

= Configure una red inalédmbrica

='WLAN WPA2 enterprise en el WLC

- Solucion de problemas de WLAN

Resuelva problemas de rutas estaticas y
predeterminadas

= Procesamiento de paquetes con rutas estdticas
= Resuelva problemas de configuracién de rutas
estdticas y IPv4




