& CIBERTEC

CURSO

GESTION DE SEGURIDAD Y
CONTINUIDAD DE NEGOCIOS

80 HORAS ACADEMICAS
L3 ONLINE

iGestiona seguridad de la informacion y continudad
de negocio con buenas précticas!
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Aprende a gestionar la seguridad de la informacion y la continuidad del negocio

aplicando normas, estandares y buenas practicas para proteger datos sensibles y
cumplir objetivos organizacionales.

A QUIEN ESTA DIRIGIDO?
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Profesionales, egresados y estudiantes, interesados en reducir los riesgos de
la tecnologia a traves de una adecuada administracion de la seguridad de la
informacion.

;QUE LOGRO CON EL CURSO?

o Al finalizar el curso, emplearas buenas practlcas para la gestion de la segurldad
de la |nforma<:|on y continuidad de negomos Adicionalmente, estaras
preparado para:

Analizar los elementos que conforman la normatividad en seguridad de la
informacion,

Alinear el goblerno corporativo con la gestion de la seguridad de la
informacion.

Desarrollar un modelo de gestion basado en procesos.
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{QUE CERTIFICADO OBTENGO?

Al aprobar la capacitacion, obtendras un certificado de Cibertec:
«  Gestion de seguridad y continuidad de negocios.
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:QUE PRERRIQUISITOS DEBO TENER?

Conocimiento en analisis de riesgos (nivel basico)
- Conocimiento en operacion de seguridad de la informacion (nivel basico)

Adquirir la norma ISO/IEC 27001:2022 (NTP-ISO/IEC 27001:2022) e
ISO 22301:2019 (NTP-1SO 22301:2020) en espanol.

o INACAL https://tiendavirtual.inacal.gob.pe/O/home_tienda.aspx

o ISO https://www.iso.org/store.html




CONTENIDO TEMATICO

Gestion por procesos

Modelo de negocio de la empresa
Elementos SIPOC de un proceso
Elaboracion de piramide
documental

Elaboracion de diagramas AS-IS y
TO-BE

Elaboracion de indicadores de
desempeno

Modelos de maduracion
Alineacion a gobierno corporativo

(OECD y SMV)
Modelos de gestion

Sistema de gestién de la
seguridad de la informacion

- Estado de la seguridad de la

informacion
Propiedades de la seguridad de la

informacion

« Relacion entre activo, amenaza,

vulnerabilidad y riesgo

+ Interpretacion del estandar

ISO/IEC 27001:2022
Modelo de implementacion de un

SGSI

Concientizacion y educacion

Comportamientactual de las
personas

Medios de divulgacion
Necesidades de educaciony
concientizacion

Metodologia NIST

Instituto N° 1 en tecnologia
con equipos de vanguardla.
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Normas y buenas précticas

» Leyes

« Estandares, regulaciones y buenas
practicas
Estructura de un control

Sistema de gestion de
continuidad del negocio

Estado de la continuidad del
negocio

Marco normativo de la continuidad
del negocio

Interpretacion del estandar
1S22301:2019

Implementar la operacion de
continuidad del negocio
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Docentes especializados con
estandares internacionales.
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Respaldo de
empresas top
internacionales.

Mas de 90 cursos,
especializaciones y
programas.

ecnologia como nucleo
T | g [
para el desarrollo de
programas.




